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省反诈骗中心
深入窗口单位宣传防诈骗

日前，海南省反电信网络诈骗中心走进省政
府政务服务中心、海口市公安局龙华分局办证中
心等各大窗口投放宣传册（单）3500份，横幅3
条，取得了良好的宣传效果。

根据国务院打击治理电信网络新型违法犯罪
工作部际联席会议办公室通知要求，在全省范围
内的各个窗口组织开展打击治理电信网络新型违
法犯罪集中宣传月活动。

春节将近，为了让老百姓提高防诈意识，海南
省反电信网络诈骗中心主动接触群众，及时传授
防范诈骗知识并且讲解与日常生活息息相关的电
信诈骗和安全防范等问题。

2018年，海南省公安厅认真贯彻落实国务
院联席会议的统一部署和公安部五局的工作要
求，认真组织开展严打电信网络诈骗犯罪专项
行动，坚持以“1+8+32”打击电信诈骗犯罪新机
制为主线，以重点地区摘帽为目标，深入推进全
省打击治理电信网络新型违法犯罪工作，取得
较好成效。

去年1月-11月，省反电信网络诈骗中心在
完成公安部部署的电信网络诈骗犯罪宣传周活动
的基础上，充分利用“海南省反电信诈骗中心”微
信公众号大力宣传，共推送文章上百次，发布图文
230篇，集中发布防范电信网络诈骗犯罪预警信
息、普法小常识、典型案例分析等内容，并采取有
奖问答等群众喜闻乐见的形式，吸引广大网民参
与关注并转发，做到“宣传一个、带动一片”。

省反诈骗中心发布春节防诈骗手册

提高防骗意识 捂紧钱袋过年
春节期间是诈骗案

的高发期，“抢票回家、
专业代刷”“海外代购、
折扣多多”“测新年运
势”等等，不法分子变着
花样屡屡作案。为此，
海南省反电信网络诈骗
中心为广大群众送上
“春节大礼包”——防诈
骗手册，希望广大群众
提高防骗意识，平平安
安过春节。

海南省反电信网络
诈骗中心提醒：春节期
间要提高警惕，收到不
明信息时不要轻信，不
要随意扫描二维码或
点击不明链接，更不要
输入自己的账号和密
码，如果不能判断信息
的真伪，应该及时通过
官网或者其他正规渠
道核实电话的真实性，
不要因贪图小便宜而导
致财产损失及个人信息
遭受泄露。
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骗局1
“测新年运势，属X的最顺”

春节期间，朋友圈经常会出现
“点开替自己和家人测测新年运势！
属X的命最顺”这类算命游戏。市民
刘先生在朋友圈看到一个算命测试
页面后，出于好奇玩了一下，没想到
事后莫名其妙地接到各种网络公
司、中介、房地产销售中心打来的推
销电话。

朋友圈分享的一些算命游戏链
接，大多需要输入姓名、电话号码后，
点击“开始测试”，才能显示结果。这
一类算命游戏很可能是骗子制作的假
微信链接，需填写自己和家人的姓名、
生日等信息，或称可以转运，目的就是
获得个人信息。

提醒：大家不要过度迷信，不
要将自己和家人的信息透露给陌生
人，以免对方通过获得的信息进行
诈骗。

骗局2
“年终回馈，积分变现！”

海口市民张女士收到一个通讯
运营“客服”发来的短信，称她的手机
预存话费积分月底将归零。点击进
入短信中提供的积分兑换网址，网站
信息显示，她累计的积分可兑换300
元现金，但需要提供银行卡、身份证
和密码等信息。张女士没多想，就输
入自己的银行卡号和密码。没过多
久，她就收到短信，提示卡内1000元
已被取走。

骗子利用伪基站或虚拟手机号给
手机用户发送积分兑换链接，谎称“年
终回馈用户，您手机积分可换×百元
现金红包”，用户点击后手机会被植入
盗号木马。

提醒：用户可通过官方APP直接
确认手机积分状况，运营商基本不会
推出直接变现的促销活动，大家一定

要多个心眼！

骗局3
“违章罚款，年前结清！”

骗子冒充交管人员，发送假的违
章二维码给车主们，称“今年您有×
次违章未处理，请于年底缴费”，来不
及确认的车主极易上当。

提醒：收到此类信息切莫盲目相
信，有交通违法的司机可到官方网站
查询信息，若收款账号为个人则一定
是诈骗。

骗局4
机票改签，请点击链接！

“由于天气原因，您的航班已被
取消，请点击链接”，骗子会冒充航
空公司客服，利用年底旅客急切回
家的心情，以改签退票为由，诱骗旅

客点链接实施诈骗。
提醒：目前机票改签不存在所谓

的“快速链接”，务必主动和航空公司
确认，不盲目点击不明链接。

骗局5
集赞有奖！快快分享！

市民经常在朋友圈看到“转发到
朋友圈，手机××个赞兑换好礼”的
信息，这可能是骗子的诱饵，以此骗
取个人钱财或隐私信息。

提醒：拒绝诱惑，拒绝填写个人
信息到陌生链接网站。不要转发陌
生链接到朋友圈，以免连累到家人和
朋友。

骗局6
春节缺钱？快来贷款！

春节前要采办年货，一般家庭开

销都会很大，骗子也瞅准了这一点，
在微信上散播贷款消息，并称“利息
低、到账快”，等对方上当后再以预付
利息、保证金等进行诈骗。

提醒：需要贷款一定要通过正
常渠道获取，不要相信微信上一些
来路不明的资金源，遇到后及时举
报危险信息。

骗局7
社保结余，缴费取钱！

骗子冒充社保局或相关部门人
员，称“您今年社保有结余，提现请
缴费”，以社保卡提现或社保账户出
现问题为由，诈骗卡主提供信息或
缴费。

提醒：社保卡卡主可以通过社
保官方网站确认自己的社保账户
信息，平日里也可经常确认社保
账户资金情况。

省反诈骗中心举行防范电信网络诈骗宣传月活动。 省反诈骗中心供图

省反诈骗中心民警走进银行开展防范电信诈
骗活动。 省反诈骗中心供图

广告

关注“省反
诈骗中心”公众
号，学习更多防
骗知识。


